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TERMO DE REFERENCIA DOD N° 27/2024
1. IDENTIFICAGAO DA CONTRATANTE

Razao Social: Agéncia de Fomento do Estado do Amazonas S.A. - AFEAM.
CNPJ n°: 03.183.937/0001-38

Enderego: Avenida Constantino Nery, n® 5733, Flores, CEP 69058-795.
Cidade: Manaus Estado: Amazonas

Equipe de Planejamento da Contratagao:

José Alves Pereira Neto / GETI

Jaderclei da Costa Nogueira / GETI

Marcia Campelo da Silva / GEPEC

ivia Victoria Monteiro Lima de Mattos /GEPEC

2. OBJETO

2.1. Produto ou servigo a ser contratado:

2.1.1. Contratacao de empresa especializada em fornecimento de Licengas de uso de software e garantia
da solucéo de auditoria para os aplicativos ActiveDirectory, Microsoft Exchange Server, Windows File Server,
SharePointOnline (One Drive), abrangendo centro de dados e endpoint, com fornecimento de instalagao,
treinamento e suporte técnico.

2.2. Caracteristica do Objeto

2.2.1. O objeto, aquisi¢ao de solugdes de seguranga, gestdo, monitoramento, é considerado comum

2.3. Subcontratacao

2.3.1. N3o sera admitido a subcontratagdo do objeto.

3. JUSTIFICATIVA

3.1  Solucdes de auditoria de dados estruturados e ndo estruturados enderegam requisitos de Tl, bem
como os requisitos das areas de riscos e controle. A solugao oferecera funcionalidades para todos os casos
de uso, descobrindo contas e dados em sistemas, dispositivos e aplicativos para gerenciamento subse-
quente, protegendo e isolando, monitorando, registrando e auditando sessbes, comandos e agbes de
acesso. Além disso, delegacao, controle e filtro de operagdes privilegiadas que um administrador pode exe-
cutar e integracédo robusta de autenticagdo para garantir os niveis de confianga e reponsabilidade pelo
acesso. Por fim, funcionalidades para servigos e aplicativos também sdo englobadas, como gerenciamento
de dados, contas e sessdes e gerenciamento de elevacédo e delegacéo de privilégios e permissionamento.
Sendo assim, para atingir os objetivos estratégicos e de negdcio e suprir as demandas, a Tl tem que neces-
sariamente estar apoiada em praticas, normas e ferramentas que propiciem a gestéo dos permissionamen-
tos e privilégios, pois de outra forma, seriam majorados os riscos de Tl e consequentemente, 0s riscos
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operacionais envolvidos nos processos de sustentacdo dos servicos. Neste sentido, a pretensa aquisigcdo
justifica-se para melhor controle dos acessos por contas, dados e permissionamento viabilizando a rastrea-
bilidade dos autores responsaveis por atos praticados, inclusive, preservando as evidéncias e garantindo a
audibilidade das agdes.

3.2 A contratagdo vem atender ao planejamento estratégico da agéncia, conforme o DOD n°® 27/2024, em
seu item 1.5.1, a saber:

3.2.1 Metas Qualitativas — Agbes Tecnoldgicas — Sistema de Monitoramento de Informacdes e prevencao
contra de Dados.

3.2.2 Metas Qualitativas — Agbes Tecnoldgicas — Sistema de Monitoramento de Informagdes e prevencgéo
contra de Dados.

3.3 A contratacédo esta alinhada com a politica e normas administrativas da instituicdo. A realizacao da
despesa dessa contratagdo esta prevista no Planejamento Estratégico da AFEAM, Diretriz 02: Area Meio,
Projeto n° 03: Sistema de Monitoramento de Informages e prevengao contra de Dados.

4. ESPECIFICAGOES TECNICAS DO OBJETO E DO QUANTITATIVO
4.1 Especificagoes e quantidades:

4.1.1 Os servigos serao licitados da seguinte forma:

Item | CATSER Descri¢cdo do material ou servigo Und. fornec | Qnt.

Contratagdo de solugdo de auditoria, gestdo, automacao,
monitoragao e delegagdo do gerenciamento dos servigos de
auditoria para os aplicativos ActiveDirectory, Microsoft
Exchange Server, Windows File Server, SharePointOnline
(One Drive), abrangendo centro de dados e endpoint. A
contratagdo inclui licenciamento, instalacdo, treinamento,
garantia e suporte técnico para a solugao pelo periodo de 12
meses.

1 27502 LICENCAS 250

4.1.2 Os licitantes deverao apresentar proposta de precos de acordo com tabela abaixo:

Valor

ina Unidade
ltem Descrlgao Qtd Fornecimento Unitario Valor Total

Licengas de uso de software e garantia da
solugdo de auditoria para os aplicativos
ActiveDirectory,  Microsoft  Exchange

Server, Windows File Server, 250 LICENGAS
SharePointOnline  (One  Drive), e
abrangendo centro de dados e endpoint,
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com fornecimento de instalagéo,
freinamento e suporte técnico.

VALOR TOTAL

4.1.3 Requisitos Gerais dos Servigos:

4.1.3.10s requisitos gerais definem os requisitos para todos os servigos que compdem o objeto SOLUGAO
DE AUDITORIA DE DADOS NAO ESTRUTURADOS, sempre que aplicaveis.

4.1.4 Consideragoes Gerais:

4.1.4.10 nao atendimento a qualquer um desses requisitos é fator impeditivo para a aceitacdo da proposta
da licitante.

4.1.4.2 A solugédo devera oferecer condi¢cdes para gestdo dos dados ndo estruturados de diretério de
usuarios, servidores de arquivos e servigos na plataforma Microsoft 365, de forma que a equipe de Tl da
AFEAM tenha condigcbes de analisar, controlar e auditar os recursos e plataformas monitoradas.

4.1.4.3 A solugdo devera fazer o monitoramento e auditoria dos usuarios e seus acessos internos e
externos ao diretdrio de usuarios, pastas, arquivos e caixas de e-mail dos servidores monitorados.

4.1.4.4 Caso seja necessaria instalagdo de qualquer agente nos servidores a serem monitorados, o
processo devera ser executado de forma a diminuir o impacto sobre a disponibilidade dos servigos.

4.1.4.5 Devido a complexidade e a quantidade de servidores monitorados, todas as informagées e
plataformas monitoradas deverdo ter seus acessos controlados por meio de autenticacdo baseada em
usuarios ou grupos do dominio da AFEAM.

4.1.4.6 Deve ser possivel a configuragao de diversos perfis com permissdes e restricdes de acesso dos
usuarios as funcionalidades da solucéo, de forma a segregar o acesso de analistas, equipe de suporte e
usuarios finais.

4.1.4.7 A solugdo devera contemplar todas as licencas necessarias para o atendimento de todos os
requisitos exigidos nesta especificagao técnica;

4.1.4.8 A solugdo devera ser instalada em maquina virtual com sistemas operacionais Windows Server
2012 R2 ou superior.

4.1.4.9 O padrao utilizado na AFEAM, no que se refere a tecnologia de bancos de dados, sdo as solugdes
Microsoft SQL Server e MySQL. Portanto, a solugao ofertada devera armazenar as informagoes de log de
acessos nestes bancos de dados. Outras solugdes ndo serdo aceitas;

4.1.4.10 A solugao deve permitir o acesso aos dados de auditoria capturados e armazenamento;

4.1.4.11 A solucao deve suportar a utilizagao de servidores virtualizados para todos os seus componentes
e deve ser compativel com o ambiente de virtualizagdo Vmware ou Microsoft Hyper-V;
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4.1.4.12 Devido as caracteristicas e criticidade das informacdes coletadas, armazenadas e processadas,
com o intuito de garantir integridade e confiabilidade juridica, contratual e regulatéria, e pela possibilidade
de as informagdes serem utilizadas para pericia, a solugdo devera possuir relatérios que fornegam
evidéncias para controles recomendados por certificagdes como a ISO/IEC 27.001 ou similares;

4.1.4.13 As solugdes fornecidas pela contratada devem contemplar a auditoria de sistemas na ultima
versao disponibilizada pelo fabricante;

4.1.4.14 A solugao ofertada deve oferecer, com rotinas automatizadas, relatérios agendados e sob
demanda, em diversos formatos de arquivos (Excel, PDF, CSV e XML), exportados no momento da
geracao, ou enviados por e-mail, ou armazenados em um compartilhamento de arquivos através de
agendamentos customizaveis.

4.1.4.15 Deve ser possivel, através da console, a criagdo de modelos de relatdrios para posterior
reutilizacédo. Essa criagdo de modelos deve ser intuitiva e ndo deve necessitar da utilizagao de linguagem
de programagéo ou outro software.

4.1.4.16 A documentacgao relativa as especificagbes técnicas da solugdo de Tl deve ser fornecida em
portugués. Alternativamente, podera ser apresentada em Lingua Inglesa.

4.1.4.17 A solugcdo deve permitir o acesso de, pelo menos, 10 colaboradores a todas as suas
funcionalidades administrativas. Para funcionalidades que eventualmente sejam disponibilizadas a todos
os usuarios da AFEAM, a solugéo deve permitir o acesso de todos os usuarios.

4.1.4.18 A solucéo deve possuir interface nos idiomas portugués ou inglés.

4.1.4.19 Todos os itens apresentados nesta especificagcdo sdo obrigatérios e deverado ser atendidos de
forma nativa. Entende-se por itens atendidos de forma nativa, todos aqueles itens atendidos diretamente
pelo software e seus modulos, sem a necessidade de alteragdo do codigo fonte em sua estrutura.

4.15 CARACTERISTICAS DE PERMISSIONAMENTO

4.1.5.1 A solucao devera apresentar, em sua interface, todos 0s usuarios e grupos de
seguranca dos diferentes dominios monitorados, assim como 0s usudrios e grupos de
seguranca locais de cada servidor ou plataforma monitorada.

4.1.5.2 A solucao deve permitir a busca por uma pasta nos servidores monitorados e apresentar
quais usuarios e grupos de seguranca tém permissdes e quais permissdes esses objetos tém
na pasta.

4.1.5.3 A solucao devera consolidar as permissdes NTFS e de compartiihamento de cada pasta
e demonstrar a permissao efetiva dos usuarios e grupos.

4.15.4 A solucdo deve utilizar os eventos coletados pela auditoria para realizar a analise
comportamental dos usuarios de maneira a fazer recomendagdes de revogagao de acesso aos dados
nao estruturados dos servidores monitorados.
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4.1.5.5 Além da visibilidade de permissdes, usuérios e grupos de seguranca, deve ser possivel
realizar alteracdes de permissionamento dos usuarios e grupos de seguranca as pastas e
diretérios dos servidores monitorados através da interface gréfica da solucao.

4.1.5.6 A solucéo deve fornecer a visibilidade sobre aplicacao de alteracdes e o histérico das
alteracdes aplicadas através da console.

416 LOGS DE AUDITORIA MONITORADOS

4.1.6.1 A solugao deve coletar de forma automatica e continua logs de acessos a diretérios, pastas e
arquivos dos servidores de arquivos monitorados, acessos a objetos do Active Directory(AD),
compartilhamento de arquivos e acessos aos recursos da solucao Office 365.

4.1.6.2 Deve ser possivel, na interface grafica da solugéo, visualizar os logs de auditoria de acessos a
diretorios, pastas e arquivos dos servidores monitorados, acessos a objetos do AD e acessos a objetos do
Office 365 organizados e agrupados por recurso monitorado:

4.1.6.2.1Pasta ou diretério: demonstrar todos os eventos para aquela pasta, subpastas e arquivos;
4.1.6.2.2Unidade organizacional: demonstrar os eventos ocorridos em determinada OU;

4.1.6.2.3Usuadrio ou grupo de segurancga: demonstrar os eventos gerados ou sofridos por determinado
usuario ou grupo.

4.1.6.3 Os eventos de auditoria coletados pela solugdo devem conter informagbes completas de cada
uma das operagdes com data e horario, nome do servidor, tipo do objeto acessado, caminho dos arquivos,
pastas e objetos, identificagdo do dominio, arquivo, pasta ou objeto impactado e nome do usuario que
realizou a agao.

4.1.6.4 As consultas aos logs através da console da solugao poderdo ser customizadas pela aplicagao de
filtros, de forma que seja simples e rapida a obtengdo de dados necessarios para auditoria sobre 0s
arquivos, pastas, usuarios, grupos de segurancga e e-mails dos servicos monitorados.

4.1.6.5 Deve ser possivel alterar também o conjunto de dados (colunas) retornados da consulta de
auditoria de acordo com a necessidade da informagao.

4.1.6.6 Todos os eventos dos diferentes servidores monitorados devem ser apresentados na mesma
console gréafica da solugdo onde sdo também apresentadas as informagdes de permissionamento desses
mesmos servidores monitorados.

4.1.6.7 Asolucao deve fornecer resumo das atividades auditadas, incluindo:
4.1.6.7.1Quantidade de eventos por dia;
4.1.6.7.2Visualizagdo dos usuarios mais € menos ativos nos servidores monitorados;

4.1.6.7.3Visualizagao dos diretorios mais € menos acessados nos servidores monitorados;
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4.1.6.7.4Visualizagéo dos diretorios e pastas acessadas por um usudrio ou grupo de seguranca;
4.1.7 IDENTIFICACAO E CLASSIFICACAO DE CONTEUDOS SENSIVEIS

4.1.7.1 As solugbes requeridas deverdo possuir possibilitar a inspecao o conteudo dos arquivos
sem escopo em busca de palavras, termos, expressdes regulares, valores, e identificar
informacgdes sensiveis para 0 negocio;

4.1.7.2 A solucado deve identificar dados sensiveis nas plataformas Windows;

4.1.7.3 A solucdo deve exibir na mesma interface gréfica as informacbBes sobre os
permissionamentos, ACL’s, quantidade de informacdes sensiveis e qual tipo de informagao
sensivel classificada, a fim de facilitar a identificacdo de potenciais repositérios e pastas
superexpostos;

4.1.7.4 A solugdo deve gerar, em forma de relatérios, dados sobre a classificagdo das
informacoes;

4.1.7.5 A solucédo deve ter a capacidade de incluir filtros relativos a classificacdo dos dados nas
pesquisas dos logs;

4.1.7.6 A solucédo deve ter a capacidade de incluir filtros relativos a classificagdo dos dados nos
relatérios de acesso;

4.1.7.7 Para cada arquivo marcado como sensivel, as solu¢cdes devem possibilitar a visao,
diretamente da ferramenta, das expressdes regulares ou caracteres que fizeram com que esse
arquivo fosse considerado como sensivel;

4.1.7.8 A solugcdo deve fornecer visibilidade de contetdo critico de negdcio através da
classificagéo da informacéao;

4.1.7.9 A ferramenta deve fornecer visibilidade dos locais que possuem dados sensiveis;

4.1.7.10 A solugédo deve possibilitar a instalagdo da funcionalidade de classificagdo de dados
sensiveis nos mesmos servidores onde serdo instaladas as funcionalidades de auditoria, sem a
necessidade de servidores adicionais, diminuindo assim o esforgo e custo da solugéo integrada;

4.1.7.11 A solucao deve fornecer a funcionalidade de busca de arquivos através de palavras-
chave, frases e expressdes regulares;

4.1.7.12 A ferramenta deve permitir integracdo com ferramentas de DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatério onde estes dados se
encontram dentro do sistema de arquivos da solucao;

4.1.7.13 Deve ser possivel definir o agendamento da classificacdo com hora de inicio e fim,
frequéncia em que a busca ocorrera e data em que deve parar, para que ndo haja impacto no

ambiente;
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4.1.7.14 A solugdo devera fazer a descoberta de dados sensiveis nos servidores de arquivos
Windows on-premise monitorados e nos repositérios OneDrive e Sharepoint On-line na nuvem
do Office 365.

4.1.8 SOLUCAO BASEADA EM SOFTWARE DE SOLUCAO DE TECNOLOGIA DA
INFORMAGCAO PARA AUDITORIA E OUTRAS FUNCIONALIDADES DE SERVICO DE
DIRETORIO (MICROSOFT ACTIVE DIRECTORY).

4.1.8.1 Requisitos Gerais

4.1.8.1.1 As funcionalidades descritas nas caracteristicas gerais devem se aplicar a solugéo
para os servicos de diretérios de usuarios do Microsoft Active Directory.

4.1.8.1.2 A solucéo descrita neste item deve possuir as seguintes funcionalidades globais:
4.1.8.1.3 Auditar acBes sobre objetos do Active Directory;
4.1.8.1.4 O software ofertado deve ter um compressor de dados para ndo onerar a banda;

4.1.8.1.5 O software ofertado deve ser capaz de coletar os dados de forma nativa para a fonte
de dados auditada;

4.1.8.1.6 Reter as informacdes de historico em banco de dados por um periodo de acordo com
a necessidade do solicitante;

4.1.8.1.7 Ser capaz de rastrear as atividades dos usuarios e administradores com informacgées
detalhadas, incluindo quem, o que, quando, onde, qual estacéo de trabalho, para os eventos de
alteracdo, além dos valores originais e atuais para todas as mudancgas;

4.1.8.1.8 Gerar alerta com base nas informacdes auditadas;
4.1.8.1.9 Monitorar e analisar comportamentos suspeitos de usuarios;

4.1.8.1.10Possuir painel que consolide métricas e indicadores relevantes do ambiente para
entender o impacto na seguranca geral da TI;

4.1.8.1.11 Permitir agendamento de relatoérios;
4.1.8.1.12 Permitir salvar ou exportar os relatérios nos formatos; Excel, PDF, HTML e CSV,
4.1.8.1.13 Permitir a filtragem dos relatérios de acordo com o objeto auditado;

4.1.8.1.14 Permitir a criag@o de relatérios personalizado com informagfes inerentes do préprio
ambiente;

4.1.8.1.15Permitir acesso para auditores poderem executar pesquisas e relatérios, sem fazer
guaisquer alteracdes de configuracdo para a aplicacdo, sem necessidade de assisténcia e
tempo dos administradores;

4.1.8.1.16 Permitir o agendamento para envio de relatérios por e-mail e em uma determinada
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pasta do servidor sem a necessidade de customizagao adicional;

4.1.8.1.17 0 envio dos relatérios por e-mail deve ser feito a partir da propria solucdo, sem a
utilizacdo de software de terceiros e deve suportar o protocolo SMTP;

4.1.8.1.18 Possibilitar relatérios customizaveis sob demanda e agendados;
4.1.8.1.19 Ser capaz de fornecer relatérios para auditoria e conformidade (compliance).

4.1.8.2 A solugcédo deve oferecer a visibilidade grafica da estrutura hierarquica de todos os
dominios, OUs e objetos monitorados no AD da agéncia, apresentados na mesma console em
gue apresenta seus logs de auditoria.

4.1.8.3 A solugéo deveré suportar arvore funcional do Active Directory 2012 ou superior.
4.1.8.4 A solugdo deve suportar a demonstracdo grafica e a auditoria de diferentes dominios.
4.1.8.5 Funcionalidade: auditar agcdes sobre objetos do Active Directory

4.1.8.5.1A solucéo devera fornecer informacdes detalhadas de auditoria para pericia em relagéo
aos seguintes pontos:

4.1.8.5.1.1 Quem pode acessar e qual acesso pode fazer aos objetos do AD;

4.1.8.5.1.2 Quem faz alteragdo nos objetos (usuarios, grupos, GPO) com a identificacdo do
autor da criacdo, modificacdo e remoc¢éao de contas de usuario com data e hora dos eventos;

4.1.8.5.1.3 Permitir auditar a atividade de autenticagdo (autenticacdo interativa, interativa
remota e logons de rede incluindo logons com sucesso e falhos realizados nos servidores
monitorados;

4.1.8.5.1.4 Identificagdo de contas de usuéario bloqueadas com data e hora dos eventos,
incluindo enderecos IP de origem e destino ou home dos computadores de origem e destino;

4.1.8.5.1.5 Identificagdo da ultima autenticacdo de conta de usuario no Active Directory com
data, hora e origem (IP ou home computador) dos eventos;

4.1.8.5.1.6 Identificacdo de autenticacbes em computadores por conta de usuario com data e
hora dos eventos, incluindo endereco IP ou nome computador;

4.1.8.5.1.7 Detalhes dos eventos sobre objetos;
4.1.8.5.1.8 Quem possui permissdes sobre o0s objetos;
4.1.8.5.1.9 Quem deu ou revogou permissdes de acesso e modificacao.

4.1.8.5.1.10 A solucédo devera ser capaz de rastrear quem fez alteracdes nos usuarios, grupos,
OUs e GPOs dos dominios monitorados do Active Directory, qual foi a alteracéo feita, quando
foi feita, a maquina de origem da alteracao e detalhes das propriedades tanto do objeto afetado
quanto do objeto que gerou o evento.
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4.1.8.5.1.11 A solucdo devera indicar graficamente ou por relatorio usuérios ativos e inativos,
usuarios habilitados e desabilitados no AD.

4.1.8.5.1.12 A solucgédo deve suportar a auditoria dos eventos do servi¢o de diretério, tais como:
4.1.8.5.1.13 Criacdo e delecao de todos os objetos;

4.1.8.5.1.14 Alteragdo de membros de grupos;

4.1.8.5.1.15 Alteracdo nas propriedades dos objetos do servico de diretorio;
4.1.8.5.1.16 Requisicbes de acesso;

4.1.8.5.1.17 Autenticacéo de conta,

4.1.8.5.1.18 Reconfiguracdo de senhas;

4.1.8.5.1.19 Bloqueio e desbloqueio de conta;

4.1.8.5.1.20 Criacao e delecao de conta;

4.1.8.5.1.21 Habilitacdo e desativagéo de conta;

4.1.8.5.1.22 Eventos de permisséo adicionada ou removida de objeto;
4.1.8.5.1.23 Proprietéario alterado;

4.1.8.5.1.24 Identificagdo de autor de criagdo, modificagdo e remocédo de objetos de unidades
organizacionais com data e hora dos eventos;

4.1.8.5.1.25 A solucdo deve permitir realizar o Roll-back de alteragbes no servidor Active
Directory sejam objetos ou configuracdes.

4.1.8.6 Funcionalidade: gerar alerta com base nas informagdes auditadas

4.1.8.6.1 A solucdo deve permitir que sejam configurados alertas em tempo real para quaisquer
eventos da auditoria habilitada para que seja disparado um e-mail quando aquela acdo
especifica ocorrer novamente.

a) A solucéo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:

b) Atividades an6malas;

c) Grupos de seguranga, GPO'’s e outros objetos de Active Directory modificados ou removidos;
d) Escalacdes de privilégios ndo autorizadas;

e) Deteccdo atividades que indiqguem a utilizacdo de ferramentas de intrusdo ou malwares, como
acesso e modificagdo de muitos arquivos em um pequeno espago de tempo.

4.1.8.6.2 O sistema de alerta em tempo real deve ser capaz de alarmar atividades em Active
Directory (elevacao de privilégios, inclusdo/exclusdo de grupos e usuérios).

4.1.8.6.3 A solucao deve permitir a integracdo com sistemas de e-mail padrdo de mercado para
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envio de e-mails (alertas, notificacdes) de forma automética, ou manual.
4.1.8.7 Funcionalidade: monitorar e analisar 0s comportamentos suspeitos de usuérios

4.1.8.7.1 Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para que desvios e anomalias nesses
comportamentos sejam identificados automaticamente e alertados em tempo real.

4.1.8.7.2 A solucao deve ser capaz de identificar tanto desvios quantitativos de comportamento
como desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de
eventos gerados, assim como identificar eventos anormais que tenham ocorrido nas plataformas
monitoradas.

4.1.8.7.3 Através da analise comportamental, solucdo deve realizar a descoberta automatica
de contas privilegiadas como usudrios administrativos e contas de servico.

4.1.8.7.4 Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor
atualizada mensalmente de alertas pré-configurados de eventos suspeitos tais como:

a) Deteccgédo de ferramentas nocivas ao ambiente;

b) Excessos de agBes com acessos negados;

c) Acessos indevidos dos administradores nos dados da empresa,;
d) Excessivas tentativas de elevacao de privilégios;

e) Excesso de tentativas de autenticacdo ou contas bloqueadas;
f) AlteragGes excessivas e anormais em GPO;

g) Excesso de a¢gBes em um curto espaco de tempo.

4.1.8.75 A solucao deve entregar painel de controle (Dashboard) que permita analise dos
comportamentos e eventos suspeitos listados:

a) Quantidade de alertas e suas severidades em determinado periodo;
b) Usuérios se comportando de forma suspeita;
c) Tipos de alertas mais disparados;

4.2.1.2. A pagina com lista dos eventos deve apresentar grafico que demonstre o quantitativo
dos eventos em determinado periodo, para que seja possivel identificar o desvio do
comportamento indicado pela solugéo.

4.1.8.7.6 A solucao deve possuir relatérios com os principais indicadores de performance dos
servidores e recursos monitorados (AD, File Servers e Office 365) com informacdes essenciais
para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de informacdes
detalhadas, tais como:
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4.1.8.7.6.1 Quantidade de usuéarios habilitados inativos, usuarios desabilitados, usuarios
habilitados com senhas expiradas, usuérios habilitados bloqueados, grupos vazios, grupos nao-
administrativos com usuarios administradores;

4.1.8.7.6.2 Numero total de grupos de seguranca, contas de usuarios e computadores;
4.1.8.8 Funcionalidade: relatérios:

4.1.8.8.1A solucgéo deve fornecer os seguintes relatérios:

a) Auditoria de contas de usuario do Active Directory;

b) Auditoria de grupos do Active Directory;

¢) Auditoria de GPOs (Objetos de Diretivas de Grupo) do Active Directory;

d) Auditoria de contas de computadores do Active Directory;

e) Auditoria de OU (Unidades Organizacionais) do Active Directory;

f) Auditoria de autenticacdo de contas de usuario no Active Directory;

g) Auditoria de autenticacdo de computadores no Active Directory;

h) Indicativos de uso de dados para a gestéo de usuarios, grupos de seguranca e objetos do AD;
i) Relatérios de logon/logoff de usuérios;

j) Logs de acessos e modificacbes de objetos do AD, com detalhamento dos eventos e
metadados dos objetos afetados;

k) AlteracBes em grupos de seguranga dos dominios monitorados;

I) AlteracBes em contas de usuarios e de computador;

m)AlteragBes em descri¢do, membros (associacdo direta e indireta) de grupos;
n) Alteragdes em grupos monitorados;

0) Usuarios inativos no dominio;

p) Grupos de seguranca vazios ou nao utilizados;

g) Usuérios desabilitados que ainda fazem parte de grupos de seguranca;

r) Histérico de membros de grupos de seguranga;

s) Estatisticas de autenticacao e falha de autenticacao;

t) Lista de usuérios administradores em grupos nao administrativos;

u) Recomendacdes de revogacdo de permissGes dos usuarios calculadas pela andlise

comportamental;
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v) Informacgdes sobre as alteracdes, versdo alterada e quais foram as mudancas realizadas
emGPOs dos dominios monitorados;

w) Auditoria das altera¢des do AD por Controlador de Dominio;

X) Auditoria de todas as alteracdes do Active Directory em grupo, tipo de objeto e usuério;
y) Auditoria de alteragcfes no site, em container de configuracdo e esquema do Active Directory;
z) Auditoria de alteracdes na associagdo de grupos administrativos;
aa) Auditoria de alteracdes na conta do computador;

bb) Auditoria de alteracdes no grupo de distribuicao;

cc) Auditoria de altera¢des no controlador de dominio;

dd) Auditoria de alteracdes de relagéo de confianca de dominio;
ee) Auditoria em contas de usuarios.

419 SOLUCAO BASEADA EM SOFTWARE DE SOLUCAO DE TECNOLOGIA DA
INFORMACAO PARA AUDITORIA E OUTRAS FUNCIONALIDADES DE SERVIDORES DE
ARQUIVOS.

4.1.9.1 Requisitos gerais

4.1.9.1.1As funcionalidades descritas nas caracteristicas gerais (item 4.2) devem se aplicar para
a solugéo de servidores de arquivos Windows.

4.1.9.1.2A solugéo descrita neste item deve possuir as seguintes funcionalidades globais:

a) Auditar acesso, criacdo, modificacdo e remoc¢do de pastas e arquivos em servidores de
arquivos, com data e hora dos eventos;

b) Possibilitar a identificacao de contetdo inserido e modificado;
c) Executar agdes com base na auditoria, inclusive para multiplos objetos;
d) Gerar alerta com base nas informag¢6es auditadas;

e) Capacidade de fazer buscas, gerar relatérios e alertar mudancgas ocorridas em um arquivo
especifico, pasta, pasta compartilhada ou drives monitorados;

f) Gerar alerta com base nas informacdes auditadas e receber alertas em tempo real quando
alguém tenta acessar algum arquivo ou pasta protegido de um servidor Windows;

g) Rastrear eventos relacionados aos compartilhamentos e arquivos;

h) Monitorar e analisar comportamentos suspeitos de usuarios.

4.1.9.1.3A solugdo deve suportar servidores virtuais de arquivos com a versdao Windows

www.afeam.am.gov.br comissaodelicitacao@afeam.org.br AGENC|A DE FOMENTO DO

instagram/afeamamazonas Telefone:(92) 3655-3046

youtube.com/afeamamazonas Av. Constantino Nery, 5733 - Flores ESTADO DO AMAZONAS S.A. -
facebook/afeamamazonas CEP: 69058-795 - Manaus /AM AFEAM




) AMAZONAS

GOVERNO DO ESTADO

Server2016 ou superior.

4.1.9.1.4A solucado deve oferecer, a partir da console, as funcionalidades de visibilidade e
alteracdo de permissionamento das pastas dos repositdrios monitorados além de monitorar os
usuarios que possuem permissdo de criacdo de pastas e permissdes para que a gestdo do
repositério seja centralizada.

4.1.9.1.5A interface gréfica da solugdo deverd permitir a busca por um usuério ou grupo de
seguranca e devera apresentar suas permissfes e pastas dos servidores monitorados. As
informacdes apresentadas incluem:

a) Identificacdo de heranca de permissao ativada/desativada;

b) Indicagéo de existéncia de compartilhamento;

c) A fonte da permisséo, ou seja, de que grupo o usuario esta herdando a permissao.
4.1.9.2 Funcionalidade: gerar alerta com base nas informacgdes auditadas

4.1.9.2.1A solucdo deve permitir que sejam configurados alertas em tempo real para quaisquer
eventos da auditoria habilitada para que seja disparado um e-mail, seja gerado syslog,
eventlog,SNMP ou que seja executado um script quando aquela acdo especifica ocorrer
novamente.

4.1.9.3 A solucao deve ser capaz de enviar alertas em tempo real dos seguintes tipos:
a) Atividades anomalas;
b) Acesso a dados sensiveis;
¢) Arquivos sensiveis acessados ou excluidos;
d) Escalagbes de privilégios ndo autorizadas;
e) Modificagcdo de permissdes em diretdrios sensiveis;
f) Identificagéo de a¢des que indiguem o uso de ferramentas de intrusdo ou malwares.

4.1.9.4 A solucdo de alerta em tempo real deve ser capaz de alarmar atividades em arquivos
(delegéo, abertura, movimentagéo, acessos negados, entre outras).

4.1.10 Funcionalidade: monitorar e analisar os comportamentos suspeitos de usuarios

4.1.10.1 Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o
comportamento padrdo dos recursos monitorados, para gue desvios e anomalias nesses
comportamentos sejam identificados automaticamente e alertados em tempo real.

4.1.10.2 A solucéo deve ser capaz de identificar tanto desvios quantitativos de comportamento
como desvios gualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de
eventos gerados, assim como identificar eventos anormais que tenham ocorrido nas plataformas
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monitoradas.

4.1.10.3 A solucdo deve oferecer relatério dos alertas de comportamento anémalo identificados
nos arquivos, pastas e diretdrios dos servidores monitorados.

4.1.10.4 O painel deve possuir pagina com os principais indicadores e métricas do servi¢o de
compartilhamento de arquivos com informacdes essenciais para a gestdo. Deve também
apresentar a quantidade e tamanho total dos arquivos e pastas.

4.1.10.5 A solucao deve atender todas as caracteristicas comuns descritas nesta funcionaliade.
4.1.11 Funcionalidade: relatorios

4.1.11.1 A solucao deve fornecer os seguintes relatorios:

a) Indicativos de uso de dados para a gestao de arquivos e pastas;

b) Logs de acessos e modificacdes de arquivos e pastas, com detalhamento dos eventos e
metadados dos objetos afetados;

c) Todas as modificagbes de permissionamento dos diretérios e pastas dos servidores
monitorados feitas através da interface grafica da solucdo ou feitas de forma manual diretamente
nos servidores de arquivos;

d) Pastas e diretérios dos servidores de arquivos monitorados onde h& permissdes concedidas
a grupos de segurancga globais (Everyone, Users ou Authenticated Users);

e) Pasta ou de todas as pastas do servidor que tenham permisséao direta aplicada a usuarios;
f) Dados inativos ou sem utilizagdo no dominio;

g) Histérico de permissdes nas pastas e diretérios monitorados;

h) Lista de pastas criticas com permissGes excessivas nos servidores monitorados;

i) Lista de permissGes em pastas dos servidores monitorados de usuarios desabilitados;

j) Pastas dos servidores monitorados sem permissdes de administradores;

k) Recomendacdes de revogacdo de permissfes dos usuarios calculadas pela andlise
comportamental;

[) Estatistica de acesso as pastas, utilizacdo por tipo de arquivo, eventos por usuario e
distribuicéo por tipos de evento sobre os servidores monitorados;

m) Auditoria de todas as atividades do servidor de arquivos por tipo de agéo, servidor e usuario;
n) Auditoria de arquivos e pastas criados, movidos, excluidos, renomeados e copiados;

0) Listagem de arquivos duplicados e pastas vazias;

4.1.11.2 Os relatérios devem possibilitar a exportacao pelo menos nos formatos CSV, PDF,
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Excel, Arquivo XML,

4.1.12 Solucdo baseada em software de Solucdo de Tecnologia da Informacdo para
auditoria e outras funcionalidades em Microsoft 365 (Exchange Online, Teams,
Sharepoint, OneDrive)

4.1.12.1 Requisitos gerais,

4.1.12.1.1 As funcionalidades descritas nas caracteristicas gerais devem se aplicar as
ferramentas do Microsoft 365 (Exchange Online, Teams, Sharepoint e OneDrive) e deverdo
estar integradas na mesma plataforma e interface de monitoragdo dos demais repositérios de
dados néo estrutura dos monitorados.

4.1.12.1.2 solucao descrita neste item deve possuir as seguintes funcionalidades globais:

a) Auditar acesso, modificacdo e remocdo de caixas postais e listas do ambiente de correio
eletrénico;

b) Auditar acesso e compartilhamento para usuarios externos nos arquivos e pastas
disponibilizadas no OneDrive;

¢) Auditar acesso e compartilhamentos de paginas do Sharepoint para usuarios externos;
d) Gerar alerta com base nas informacdes auditadas;
€) Monitorar e analisar comportamentos suspeitos de usuarios;
f) Gerar relatorios sobre o ambiente do Office 365.
4.1.12.2 Funcionalidade: auditar acesso, modificacdo e remocé&o de objetos no Office 365
4.1.12.2.1 A solugéo deverd coletar os seguintes eventos no Exchange Online:
a) Mailbox criada, aberta, deletada ou renomeada,;
b) Permissdo em mailbox adicionada ou removida,
¢) Encaminhamento de mensagens adicionado ou removida para mailbox;
d) Permissdo em pasta de mailbox adicionada, removida ou alterada;
e) Pasta de mailbox movida ou esvaziada;
f) Mensagem enviada “em nome de” (on behalf of);
g) Mensagem enviada “como” (“As”);
h) Mensagem deletada ou movida,

i) Informacgédo de logon em mailbox;
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4.1.12.2.2 A solucéo devera coletar os seguintes eventos no Sharepoint:

a) Criacdo ou remocéo de paginas;

b) Adicdo ou remocao de permissGes em paginas;

¢) Adicdo ou remocédo de donos de péaginas.

d) Adicdo ou remocéo de arquivos/pastas/bibliotecas;

e) Concessédo ou remocao de permissdes em arquivos/pastas/bibliotecas;

f) Compartilhamento de arquivos/pastas/bibliotecas com usuarios externos;

g) Compartilhamento de arquivos/pastas/bibliotecas com permissao "Andnima".
4.1.12.2.3 A solugéo deverd coletar os seguintes eventos no OneDrive:

a) Adicado ou remocao de arquivos/pastas;

b) Concesséo ou remocao de permissdes em arquivos/pastas/bibliotecas;

¢) Compartilhamento de arquivos/pastas/bibliotecas com usuarios externos;

d) Compartilhamento de arquivos/pastas/bibliotecas com permissao "Anénima”.

4.1.12.3 Funcionalidade: gerar alerta com base nas informac¢des auditadas e executar
acdes proativas, inclusive para multiplos objetos

4.1.12.3.1 A solucdo deve permitir que sejam configurados alertas em tempo real para quaisquer
eventos da auditoria habilitados para que seja disparado um e-mail, seja gerado syslog,
eventlog,SNMP e que seja executado um script quando aquela acdo especifica ocorrer
novamente.

4.1.12.3.2 A solucéo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:

a) Atividades andmalas;

b) Acesso a dados sensiveis;

¢) Identificacdo de acdes que indiguem o uso de ferramentas de intrusdo ou malwares.

d) O sistema de alerta em tempo real deve ser capaz de alarmar as atividades listadas no item
4.5.1 nas ferramentas Office 365.

4.1.12.4 Funcionalidade: relatérios
4.1.12.4.1 A solucao deve fornecer os seguintes relatorios:
a) Indicativos de uso de dados para a gestao de contas Office 365.

b) Logs de acessos e modifica¢des de contas, com detalhamento dos eventos e metadados dos
objetos afetados.

c) Modificagbes de permissionamento das contas feitas através da interface gréfica da solugéo
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ou feitas de forma manual diretamente via powershell.

d) Estatistica de acesso aos objetos da plataforma, eventos por usuario e distribuicéo por tipos
de evento.

e) Modificagbes em contas e objetos monitorados.
4.1.12.5 Servigo de instalagao e treinamento

4.1.12.5.1 A instalagado e configuracao inicial de todos os componentes da solugéo deverdo ser
feitas com 0 acompanhamento de equipe técnica designada pela AFEAM.

4.1.12.5.2 O treinamento sera composto por todos os mddulos que compdem a solugéo oferta
da que deve consistir na oferta de cursos remotos, e com abordagem pratica voltada a todos os
requisitos funcionais da solucdo, devendo abordar de forma tedrica e pratica todas as
funcionalidades solicitadas para as solu¢des contratadas.

4.1.12.5.3 As datas para a realizacdo das atividades de treinamento e capacitacdo serdo
definidas previamente pela CONTRATANTE, respeitados os prazos de vigéncia do Contrato.

4.1.12.5.4 Com objetivo de capacitar os servidores da area de Tl da AFEAM, que atuam no
suporte a solugdo, quanto aos procedimentos de instalacdo, atualizagdo, configuracdo e
operacao das funcionalidades da solugéo a ser implantada na AFEAM, assim como quanto aos
procedimentos der e solucdo de problemas, € integrante desta contratagdo a prestacdo do

servigo de treinamento pratico(hands-on).

4.1.125.5 A CONTRATADA devera obrigatoriamente estruturar duas modalidades de
treinamento pratico:

a) Treinamento pratico de instalacéo e configuracdo (pré-instalacao) — com vistas a capacitacado
dos profissionais da AFEAM sobre os procedimentos de instalagdo e configuracdo dos
equipamentos e softwares, assim como 0s requisitos operacionais e de infraestrutura necessarios
para sua implantagéo. Desta forma, os profissionais da AFEAM ter&o condi¢gbes de acompanhar,
avaliar e validar os procedimentos e processos do plano de implantacdo da solucéo.

b) Treinamento préatico de operacgéo, gerenciamento e resolucao de incidentes e problemas (pés-
instalac@o) — com vistas a capacitacdo dos profissionais da AFEAM quanto aos procedimentos
continuados de uso da solugéo, englobando todas as atividades de manutencgéo e atualizacao,
procedimentos de salva e restauracdo (back-up), gerenciamento dos arquivos de registro da
solucéo (logs), dentre outras aplicaveis para a operagéo diaria do ambiente e na resolugéo de
incidentes e problemas.

4.1.12.5.6 Os treinamentos deverédo ser realizados no periodo da manha, das 8:30h as 11:30h,
ou no periodo da tarde, das 13:30h as 16:30h, a critério da AFEAM. Cada turma podera ter até
10 participantes, a serem indicados pela AFEAM.
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4.1.12.5.7 O ambiente de treinamento poderd ser composto pelos softwares que serdo
fornecidos pela CONTRATADA;

4.1.12.5.8 A modalidade do curso sera de forma nao-presencial (EAD - Ensino a Distancia),
desde que as condi¢Bes de imersao e a qualidade de conexao e das ferramentas (lousa virtual,
chat, gravacdo) disponibilizadas pela CONTRATADA sejam aprovadas pela AFEAM para a
prestacéo do servico.

4.1.12.5.9 Toda a infraestrutura de transmissado remota do treinamento, caso essa seja a op¢ao,
seré de responsabilidade da CONTRATADA. A AFEAM e seus servidores serao responsaveis
apenas pelas proprias conexdes de internet e equipamentos em cada local.

4.1.12.5.10A carga horéria total de cada turma de treinamento é de até 20 horas, em datas
acordadas com a AFEAM.

4.1.12.5.11 Serdo demandadas duas turmas, sendo uma de pré-instalacdo e outro de pos-
instalacao, todas dever&o ser ministradas antes da emisséo do Termo de Recebimento Definitivo
da Solucéo -TRD.

4.1.12.5.12 A CONTRATADA devera fornecer material eletrbnico com conteldo programatico
orientado em procedimentos passo a passo e por telas das interfaces de administragdo e
configuracdo do ambiente. Todo o material didatico proposto devera ser aprovado pela equipe
de fiscalizacdo e gestdo do Contrato.

4.1.12.5.13 O material devera ser fornecido em formato eletrénico editavel para permitir futuras
alteracdes e atualizagbes por parte da AFEAM.

4.1.12.5.14 Esse treinamento devera ser ministrado por instrutor(es) devidamente qualificado(s),
com comprovagdo documental de que possui(em) capacitacdo e competéncias para a atuar(em)
como instrutor(es) do treinamento pratico da solugéo ofertada.

4.1.12.5.15A capacitacdo podera ser comprovada por meio de declaracbes ou certificacdes
emitidas pelos fabricantes ou por meio de experiéncia profissional, mediante apresentagéo de
atestados ou referéncias de treinamentos ministrados em outros clientes, que possam ser
diligenciadas pela AFEAM.

4.1.12.5.16 A AFEAM, apos o recebimento da agenda, material didatico e demais comprovacoes,
avaliara a documentacdo em até 10 (dez) dias corridos e, caso seja necessaria alguma
adequacdo no material/instrutores, a CONTRATADA tera até 3 (trés) dias corridos, apos ser
comunicada, para realizar os ajustes e apresentar o novo material/instrutores. Esse processo de
revisao pela AFEAM e ajuste pela CONTRATADA podera ocorrer multiplas vezes.

4.1.12.5.17 Apo6s o término das interagdes entre a AFEAM e a CONTRATADA, sera estabelecida,
em acordo pelas partes, a data para inicio do treinamento.

4.1.12.5.18Concluidas as atividades de treinamento, a CONTRATADA fornecerd a cada

www.afeam.am.gov.br comissaodelicitacao@afeam.org.br AGENC|A DE FOMENTO DO
instagram/afeamamazonas Telefone:(92) 3655-3046
youtube.com/afeamamazonas Av. Constantino Nery, 5733 - Flores ESTADO DO AMAZONAS S.A. -

facebook/afeamamazonas CEP: 69058-795 - Manaus /AM AFEAM




- £

» AMAZONAS

GOVERNO DO ESTADO

participante que obteve, no minimo, 80% de presenca, um certificado de conclusdo que
contenha, expressamente, o nome da instituicdo organizadora, a carga horéaria do treinamento,
o local, o periodo de realiza¢éo e o nome completo do participante.

4.1.125.19A AFEAM disponibilizarA os recursos mencionados no subitem acima a
CONTRATADA até 3 (trés) dias Uteis antes da data agendada para inicio do treinamento, de
modo que seja possivel, nesse prazo, preparar adequadamente o ambiente previamente a
realizacao das aulas.

4.1.12.5.20Todo o material de treinamento entregue, disponibilizado e utilizado pela
CONTRATADA para a execucdo dos servicos de treinamento, incluindo o material de apoio,
como apresentacdes, apostilas, manuais, videos de demonstragdo, dentre outros correlatos,
serdo concedidos com direito de uso e de reproducdo a AFEAM, de forma irrestrita, para sua
aplicacdo e uso em treinamentos internos para funcionarios da AFEAM.

4.1.12.5.21 A CONTRATADA, caso demandado pela AFEAM, devera providenciar a gravacao
das aulas em video no formato digital.

4.1.12.5.22 A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e,
caso seja considerada insuficiente, a CONTRATADA devera providenciar a realizacdo de nova
turma, até o alcance dos objetivos do treinamento, sem 6nus adicional para a Autarquia.

4.1.12.5.23 A avaliacdo dos treinamentos devera levar em consideracao as questdes listadas a
seguir:

4.1.12.5.24 Avaliacdo do conteudo:

a) Adequacao dos contetdos aos objetivos propostos;

b) Adequacao das atividades desenvolvidas para alcance dos objetivos propostos;
¢) Adequacéo do tempo para o alcance dos objetivos propostos;

d) Profundidade com que o conteudo foi abordado, considerando os objetivos propostos;
e) Integracéo entre teoria, pesquisa, pratica e/ou aspectos da realidade;

f) Qualidade dos exemplos utilizados;

g) Aplicabilidade dos conhecimentos adquiridos no trabalho;

h) Contribui¢cdo para melhoria do desempenho no trabalho;

i) Qualidade do material instrucional (apostilas, gréaficos etc.).

4.1.12.5.25 Avaliacao do instrutor:

a) Formas/métodos de apresentacao dos conteddos;

b) Conhecimento dos temas tratados;
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c) Visdo prética dos conteudos tratados;

d) Uso de estratégias para motivar os alunos em relacédo ao conteldo;

e) Incentivo a participacdo dos alunos em sala de aula;

f) Incentivo a realizacéo de atividades adicionais de aprofundamento do aprendizado.
4.1.12.5.26 Avaliacado de ambiente e recursos

a) Qualidade dos recursos tecnologicos utilizados pelo instrutor (Audio, video, recursos para
demonstracéo, etc);

b) Qualidade do ambiente virtual disponibilizado para o curso.
¢) Qualidade da conexao disponibilizada pela contratada.

4.1.12.5.27 Cada participante deverd indicar uma nota de 1 a 10 para cada item e letra da
avaliacao.

4.1.12.5.28 A nota do treinamento sera calculada pela média das respostas de todos os itens e
letras, e de todos os participantes indicados pela AFEAM.

4.1.12.5.29 O treinamento sera considerado com gualidade suficiente, caso atinja uma nota igual
ou superior a 8.

4.1.12.5.30 Para comprovagédo da nota do treinamento, devera ser encaminhado o detalhamento
do célculo realizado pela contratada, juntamente com uma cépia dos formularios preenchidos
pelos participantes.

4.1.12.5.31 Caso alguns dos prazos previstos e acordados para a execuc¢ao do treinamento ndo
sejam cumpridos por responsabilidade da contratada, ela estara sujeita as sanc¢des previstas no
termo de referéncia.

4.1.13SUPORTE TECNICO E GARANTIA

4.1.13.1 Devera ser provido o servico de suporte para atendimento, suporte, esclarecimento de

davidas e resolucdo de falhas de software que ndo sejam cobertos pela garantia do fabricante
nos termos dessa secao.

4.1.13.2 A prestacédo do servico de suporte durante o prazo de vigéncia estabelecido no Termo
de Referéncia e abrangera todos os itens de softwares que foram fornecidos em atendimento
ao objeto e deverd ser prestado nos prazos e tempo de resolugdo de acordo com niveis de
servicos estabelecidos no presente termo.

4.1.13.3 Os servicos de suporte técnico e garantia abrangem:

4.1.13.3.1 Manutencdo preventiva, manutenc@o corretiva, esclarecimento de duvidas e
reparacéo de problemas na solucéo;
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4.1.13.3.2 Transferéncia de conhecimento aos técnicos da AFEAM referente aos problemas
vivenciados e as solu¢des aplicadas, na forma a ser determinada pelas partes;

4.1.13.3.3 Realizagéo de instalacdo, atualizac&o e configuragdo de novas versdes dos produtos
apos a disponibilizacédo das atualizacBes tecnoldgicas pelo fabricante;

4.1.13.4 Toda despesa com seus técnicos devera estar contemplada na proposta de precos;

4.1.13.5 Os servicos de suporte técnico e garantia abrangem todas as soluc¢des fornecidas pela
contratada no ambito dessa contratagao.

4.1.13.6 Os produtos adquiridos devem ser licenciados de forma que o suporte e a garantia
permitam as atualizacfes dos sistemas e ferramentas durante a vigéncia do contrato. Deveréo
estar incluidas tanto as atualizagfes de seguranca, quanto as atualiza¢des para novas versées
dos softwares licenciados, quando disponibilizadas, independente da politica de
comercializagdo do fabricante.

4.1.13.7 Todas os sistemas ou ferramentas que fazem parte da solucdo deverdo ser
disponibilizados na versdo mais recente disponibilizada pelo fabricante.

4.1.13.8 A CONTRATADA devera designar um profissional responsavel pelo acompanhamento
das solicitagbes de suporte abertas pela CONTRATANTE. Cabera a este profissional
supervisionar os técnicos da CONTRATADA responsaveis pelo atendimento dos chamados
abertos pela CONTRATANTE. Este profissional sera o contato oficial da CONTRATANTE com
a CONTRATADA para assuntos relativos aos servigcos de suporte técnico. A comunicacao da
CONTRATANTE com esse profissional sera realizada obrigatoriamente em portugués do Brasil,

4.1.13.9 O servigco de suporte técnico estara sujeito aos niveis de servico especificados neste
TR. - Garantia dos Bens e Servigos e Critérios de Aceitagdo - Niveis Minimos de Servico.

4.1.14 CANAIS DE COMUNICACAO

4.1.14.1 Para abertura de solicitagcdes a CONTRATADA devera disponibilizar, no minimo, dois
tipos de canais de comunicacao, a saber:

TABELA 1 - TIPOS DE CANAIS DE COMUNICACAO

Tipo Grupo de Tecnologia Classificagéo
1 E-mail com dominio registrado e de propriedade da CONTRA- Tipo 1
TADA.
2 Sistema de ITSM do inglés Information TechnologyService Mana- Tipo 2
gement (Gerenciamento de Servigos deTl).

4.1.14.2 Independente do canal de comunicacéo utilizado pelo CONTRATANTE, as solicitacdes
devem ser convergidas, atualizadas, resolvidas e concentradas em um Unico sistema de ITSM
do inglés Information Technology Service Management (Gerenciamento de Servigos de TI). Ou
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seja, caso a abertura de chamado se dé por via e-mail, este deve ser tratado na mesma
ferramenta disponibilizada para a abertura direta.

4.1.14.3 A CONTRATADA devera disponibilizar enderec¢o de correio eletrdnico (e-mail) e portal
web para acionamento do servico de suporte técnico, que devera estar disponivel 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana;

4.1.14.4 A CONTRATADA devera disponibilizar acesso para a CONTRATANTE ao sistema de
abertura e fechamento de tickets para que seja possivel extrair relatorios gerenciais de tickets.

4.1.15 HORARIO DE ATENDIMENTO

4.1.15.1 O servico de suporte técnico devera estar disponivel 8 (oito) horas por dia, 5
(cinco)dias da semana (dias Uteis), e englobara todos os recursos e procedimentos necessarios
para que a solucdo implantada na AFEAM retorne ao seu estado normal de operacao;

4.1.15.2 Dias uteis sdo aqueles ocorridos entre segunda e sexta-feira, exceto feriados
nacionais;

4.1.16 ENTREGA DE SERVICOS

4.1.16.1 A CONTRATADA deve disponibilizar guias e procedimentos para aplicar as
atualizacdes de versado e melhorias da solucdo no ambiente da AFEAM quando efetivamente for
necessario em funcdo de atualizag&o critica para o funcionamento da solugéo, ou para alguma
parametrizacdo necesséaria para atender ao negécio, contados do Termo de Recebimento
Definitivo (TRD), e durante todo o prazo de vigéncia do contrato.

4.1.16.2 Todos os acessos e alteracbes no ambiente para a resolucdo de incidentes e
problemas na infraestrutura da AFEAM poderao ser executados atraves de atendimento remoto;

4.1.16.3 A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os
sistemas do fabricante que estejam relacionados a procedimentos de suporte, webinars e
perguntas mais frequentes, caso seja disponibilizado este tipo de sistema por parte do fabricante
e seja necessaria credencial de acesso.

4.1.16.4 A CONTRATADA deve garantir que todas as personalizacdes e configuracdes
realizadas, caso ocorram, sejam automaticamente portadas para novas versées em caso de
atualizacéo, reinstalagéo ou upgrade, dispensando a necessidade de migragdes ostensivas e
onerosas.

4.1.16.5 Considerar-se-4 como tempo de resolucdo do chamado o periodo compreendido entre
a abertura do chamado através de telefone ou e-mail junto & CONTRATADA e a resolugao final
do mesmo, que deverda ser aprovada pela AFEAM,;

4.1.16.6 Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera emitir
e informar um ticket do chamado técnico contendo, no minimo:
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4.1.16.6.1 Numero do chamado;

4.1.16.6.2 Data e hora de abertura do chamado;
4.1.16.6.3 Previsao de concluséo do atendimento;
4.1.16.6.4 Severidade do erro;

4.1.16.6.5 Descricao da solicitacéo;

4.1.16.7 A CONTRATADA devera disponibilizar relatorios de chamados por periodo, contendo,
no minimo, as seguintes informacoes:

4.1.16.7.1 Numero do chamado;

4.1.16.7.2 Data e hora de abertura do chamado;

4.1.16.7.3 Data e hora do inicio do tratamento do chamado;

4.1.16.7.4 Data e hora de resolucdo do chamado;

4.1.16.7.5 Prazo Total de Inicio do Tratamento do Chamado (ITC);
4.1.16.7.6 Prazo Total de Resolucdo do Chamado (PRC)

4.1.16.7.7 Inicio do Tratamento do Chamado (ITC) cumprido (Sim/N&o);
4.1.16.7.8 Prazo para Resolucdo do Chamado (PRC) cumprido (Sim/N&o);
4.1.16.7.9 Contato do técnico atendente;

4.1.16.7.10 Responsavel pelo registro do chamado;

4.1.16.7.11 Severidade do chamado;

4.1.16.7.12 Descricao da solicitacéo;

4.1.16.7.13 Solucéo aplicada;

4.1.16.8 Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe técnica
da CONTRATANTE e solicitar4 autorizagé@o para o fechamento deste. Caso a CONTRATANTE
nao confirme a solucdo definitiva do problema, o chamado permanecera aberto até que seja
efetiva mente solucionado pela CONTRATADA. Nesse caso, a CONTRATANTE fornecera as
pendéncias relativas ao chamado aberto.

4.1.17 MODALIDADE DE ATENDIMENTO

4.1.17.1 A modalidade principal de atendimento sera do tipo remota, ou seja, a ser realizada
por meio das dependéncias da CONTRATADA, obrigatoriamente obedecendo os critérios
estabelecidos para sua execucado, no presente termo de referéncia.

41.17.2 O modelo de acesso remoto ao ambiente da AFEAM serd acordado com a
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CONTRATADA durante a vigéncia do contrato.

4.1.17.3 A CONTRATANTE poderd registrar um namero ilimitado de chamados de suporte
durante a vigéncia do Contrato.

4.1.17.4 Estima-se o registro de uma quantidade maior de solicitacbes de suporte durante os
primeiros 8 meses de contrato e a diminuicdo do quantitativo de solicitagbes nos meses
seguintes.

ACESSIBILIDADE E CONFIDENCIALIDADE

4.1.17.5 A CONTRATADA deve assinar e entregar ao CONTRATANTE na data de reunido de
assinatura do contrato termo de confidencialidade e sigilo, que sera disponibilizado pela AFEAM.
Esse documento estabelecera as condigfes para a prestacdo dos servi¢cos acerca do sigilo das
informacgBes custodiadas, do acesso restrito das informagBes aos técnicos designados no
projeto e da propriedade intelectual de todos os produtos e conhecimento advindos da execugéo.

4.1.17.6 Além disso, o termo de confidencialidade e sigilo deve ser reconhecido e assinado
por todos os funcionarios que venham executar servi¢os, diretamente ou indiretamente, no
ambito do contrato, sendo que o CONTRATANTE pode solicitar, a qualquer momento, a
comprovacao dessa obrigacdo. O respectivo termo deve ser entregue antes do inicio das
atividades.

4.1.17.7 Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas a
solucbes de responsabilidade da CONTRATADA, empregadas na prestacdo de servicos ao
CONTRATANTE, bem como solicitar a revogacgéo destas ao CONTRATANTE, para solugdes de
responsabilidade da CONTRATADA, no mesmo dia do encerramento das atividades.

4.1.17.8 Tais exigéncias visam proteger o CONTRATANTE contra o uso indevido de
informacBes sob sua custddia por parte de profissional da CONTRATADA, assim como estao
em conformidade com boas praticas de gestao e governanca de TI.

4.1.18 EXECUCAO DOS SERVICOS

4.1.18.1 A CONTRATADA devera atender as seguintes condi¢cdes gerais para inicio de prestacéo
de cada um dos servicos, incluindo fase de concepcao da solucéo, confecgdo de cronograma de
execucdo, planejamento de atividades de instalacdo, customizacdo de ambiente e ativagéo de
servicos, sem 6nus adicionais ao CONTRATANTE:

4.1.18.1.1 Seréo de responsabilidade da CONTRATADA as atividades de instalacao, integracao,
configuracao e testes dos produtos ofertados, em conformidade com o cronograma de execugao
a ser elaborado e apresentado pela CONTRATADA para aprovacao da AFEAM;

4.1.18.1.2 A CONTRATADA devera levantar informagdes acerca dos locais de instalagdo dos
produtos durante a elaboracdo do Cronograma de execucdo, e verificar eventuais requisitos
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fisicos a serem providos para a correta instalacao e prestacao dos servicos;
4.1.19DA DOCUMENTACAO SUPLEMENTAR

4.1.19.1 Devera ser disponibilizado manuais do fabricante com o seguinte conteudo minimo:
a) Fabricante: Nome do fabricante da licenga;

b) Modelo: cddigo e nome das licengas;

c) Fabricagado: Versao e data do ultimo release da licenga; Suporte: Enderecgo na Internet (site) do fabricante
onde seja possivel a obtengao de literatura técnica (especificagdes detalhadas, consumiveis, FAQ e etc.)
e drivers atualizados;

4.1.19.2 Os manuais do usuario (formato digital) deverdo ser adaptados aos requisitos e a arquitetura
tecnologica da AFEAM em lingua portuguesa (Brasil) ou inglesa, com informagdes detalhadas e atualizadas
sobre a instalagdo, configuragdo, operagdo e administragdo para cada componente da solugdo e que
demonstrem o atendimento aos requisitos técnicos deste Termo.

4.1.19.3 Os manuais deverdo estar disponiveis em site publico na internet para consulta a qualquer
momento. Caso nao seja possivel, devera ser confirmada a veracidade das informagdes por meio de
declaragao fornecida pelo fabricante destinada ao AFEAM e com referéncia explicita a este processo de
aquisicao.

4.2 Informar necessidade de visita técnica:

4.2.1. Nao ha necessidade de visita técnica para este objeto.

5. FORMA DE CONTRATAGAO: MODALIDADE

5.1. Modalidade de licitagao:

5.1.1 Sera adotada o Procedimento na modalidade Similar ao Pregao Eletrnico.

5.2. Critério de julgamento das propostas:

5.2.1. O critério de julgamento sera o de MENOR PRECO GLOBAL.
5.3. Critério de adjudicacao/ sele¢do do fornecedor

5.3.1. O critério de adjudicagao sera global.

5.4. Opcao pela utilizagao ou nao do Sistema de Registro de Pregos

5.4.1. Nao sera utilizado o Sistema de Registro de Precos.

5.5. Permissao ou vedagao quanto a participagao de consércios

5.5.1. N&o seréa permitida a participagdo de consorcios.
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5.6. Permissdo ou vedagao quanto a participagao de cooperativas;

5.6.1. Sera permitida a participacao de cooperativas.
6. ACOMPANHAMENTO E RECEBIMENTO DO OBJETO

6.1. Pelas caracteristicas do objeto, ndo havera necessidade de recebimento provisorio;

6.2. A gestdo e a fiscalizagdo do contrato consistirdo na verificagdo da conformidade da sua escorreita
execucdo e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento das
obrigacdes pactuadas, devendo ser exercida pelo gestor do contrato designado pela CONTRATANTE, que
podera ser auxiliado pelo fiscal técnico e pelo fiscal administrativo, cabendo ao responsavel legal ou
preposto da CONTRATADA o acompanhamento dessas atividades;

6.3. O recebimento definitivo do objeto se daré através da andlise e aprovacéo dos seguintes documentos:

I. Nota fiscal/Fatura correspondente aos Servigos prestados (objeto deste Termo de Referéncia), de forma
continuada, referente ao periodo em que o servigo foi prestado, contendo, de forma fisica ou acesso virtual,
demonstrativo dos valores referentes a prestagdo dos servigos no periodo de apuragdo, com indicagéao do
numero de todas as linhas habilitadas e consumo correspondente;

Il. Recibo, que podera ser substituido por comprovante de pagamento emitido pelo financeiro da AFEAM;

1. Prova de regularidade com o INSS, mediante a apresentacao da Certidao Negativa de Débitos Relativos
aos Tributos Federais e a Divida Ativa da Unido, e do FGTS, mediante apresentacdo do Certificado de
Regularidade do FGTS — CRF, ambos em validade.

7. VALOR ESTIMADO DA CONTRATAGAO

7.1. O valor estimado para esta licitagdo € sigiloso, na forma do art. 34 da Lei n°® 13.303/2016.

8. FORMA DE PAGAMENTO

8.1. O pagamento sera efetuado ap6s cada fornecimento efetuado em até 10 (dez) dias uteis apds a
apresentacdo da Nota Fiscal e ateste do fiscal técnico do contrato, que se dard mediante a apresentacéo
dos documentos elencados no item 6.3 deste Termo.

9. REAJUSTE

9.1 Os pregos registrados poderao ser alterados, por reajuste, apenas depois de decorridos 12 (doze)
meses, nos termos do artigo 190 e ss. c/c artigo 140 inciso VIII do RILC AFEAM.

9.2 O prazo mencionado no subitem 9.1 sera contado a partir da data da proposta ou do orgamento a que
ela se referir, nos casos de reajuste.

9.3 Os valores contratuais serdo reajustados com base no indice Nacional de Pregos ao Consumidor Amplo
(IPCA/IBGE).
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9.4 Havendo necessidade de revisao por eventos imprevisiveis, caso fortuito ou forga maior, com vistas a
restabelecer o equilibrio econémico-financeiro do contrato, ap6s a devida comprovacado e demonstracéo
analitica dos fatos e dos novos custos pelas partes, a mesma podera ser feita mediante aditamento
contratual, obedecidos os procedimentos constantes do artigo 200 c/c artigo 140 inciso VIl do RILC AFEAM.

10. PRAZO DE EXECUGAO E DE VIGENCIA

10.1 O prazo de execugdo do servigo serd o0 mesmo prazo de vigéncia contrato, de 12 (doze) meses, podendo ser
prorrogado, mediante termo aditivo, até o limite de 5 (cinco) anos, de acordo com o artigo 71, da Lei n® 13.303, de
2016.

11. REGIME DE EXECUGAO

11.1. Os servigos serdo executados sob o regime de empreitada por prego global.

12. AMOSTRAS
12.1. Nao havera exigéncia de amostras para a presente contratagao.

13. OBRIGAGOES DA CONTRATADA

13.1. Cumprir fielmente o objeto do contrato;
13.2. Entregar os produtos de acordo com o pactuado;

13.4. Indicar nome e telefone para comunicagéo e notificagdo para atendimento das demandas, bem como
esclarecimentos de duvidas de qualquer natureza quanto aos produtos objeto do contrato;

13.5. Manter, durante a execugdo do contrato, em compatibilidade com as obrigagdes por ela assumidas,
as condigdes de habilitagao e qualificagao exigidas no curso do procedimento licitatério;

13.6. Fornecer e colocar a disposicdo da CONTRATANTE todos os elementos e informagbes que se fizerem
necessarias a consecugao do objeto do contrato;

13.7. Guardar sigilo absoluto sobre dados e informagdes contidos nos arquivos, documentos ou em qualquer
outro sistema de informagdes a que tiverem acesso;

13.8. Reparar, corrigir, no total ou em parte, o objeto deste contrato, em que se verificarem incorre¢bes
resultantes da execugao;

13.9. Apresentar a licenga ambiental ou dispensa, caso ndo seja obrigada pela atividade que exerce;

13.10. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao do objeto
pela CONTRATANTE, bem como por toda e qualquer alteragao relativa a incidéncia de impostos, nao
cabendo a CONTRATANTE qualquer 6nus ou agéo judicial;

13.11. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
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representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

13.12. Pagar todos os tributos, contribuigdes fiscais, trabalhistas e previdenciarias que incidem ou venham
a incidir, direta ou indiretamente, sobre o objeto do contrato.

14. OBRIGAGOES DA CONTRATANTE

14.1. Permitir a CONTRATADA executar o objeto do contrato;

14.2. Prestar as informacgdes e os esclarecimentos solicitados pela CONTRATADA para a boa e fiel
execucgao do objeto do contrato;

14.3. Acompanhar e fiscalizar a execugdo do objeto do contrato e efetuar os pagamentos nas condigdes e
precos pactuados, dentro dos prazos preestabelecidos em contrato;

14.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecgoes realizadas;

14.5. Nomear Fiscais Técnico e Administrativo, bem como seus substitutos do contrato para acompanhar e
fiscalizar a execucao dos contratos;

14.6. Rejeitar o objeto executado em desacordo com as obrigagdes assumidas pela CONTRATADA,
exigindo imediata corre¢ao ou substituicdo do objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes na execucdo, sob pena de aplicagdo das penalidades previstas em lei e no contrato,
ressalvados os casos fortuitos ou de forga maior, justificados e aceitos pela CONTRATANTE;

14.7. Comunicar a CONTRATADA toda e qualquer ocorréncia relevante relacionada com o objeto do
contrato;

14.8. Realizar as retengdes legais e recolhé-las para os érgéos competentes.

15. EXIGENCIAS PARA CONTRATAGAO
15.1. Critérios de Habilitacao Juridica

15.1.2. A documentagdo relativa a habilitagdo juridica, conforme o caso consistira em:

l.  pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade
para fins de identificacdo em todo o territorio nacional;

[l. empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

[ll. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual -
CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

IV. sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social
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no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada
de documento comprobatdrio de seus administradores;

V. sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugao
Normativa DREI/ME n.° 77, de 18 de margo de 2020;

VI. sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatorio de seus administradores;

VII. filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacédo no Registro onde
tem sede a matriz;

VIIl. os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidagao respectiva;

IX. Para representacgéo por meio de instrumento de procuragéo, a empresa com proposta de menor prego
devera apresentar, além da documentagéo pessoal do procurador, o Instrumento Particular ou Publico de
Procuracao, em validade, que deve outorgar ao representante, poderes gerais para a pratica de todos os
atos inerentes ao Procedimento Similar ao Pregéo Eletrénico, especialmente para formular ofertas e lances
de pregos, em nome da empresa representada. No caso de Instrumento particular de procuragao, devera
ficar comprovado que o subscritor da procuragdo tem poderes para tal delegagdo por meio de cdpia
autenticada do contrato social e ou outro documento constitutivo.

15.2. Critérios de Qualificagao Técnica

15.2.1. Seréao solicitadas as seguintes documentagbes para a comprovagdo de qualificagao
técnica:

l. 1 (um) ou mais atestado(s) de capacidade técnica fornecido(s) por pessoa juridica de direito publico ou
privado informando que o licitante ja executou objeto compativel e pertinente em caracteristicas,
quantidades e prazos com o objeto da licitagdo e deverao referir-se a servigos prestados no ambito da
atividade econémica principal ou secundaria especificadas no contrato social vigente do licitante;

a) com relagédo a quantidade dos atestados a que se refere o inciso | do subitem 15.2, devera demonstrar
que o licitante executa ou executou contratos em atividades pertinentes e compativeis com o objeto da
licitagdo, que correspondam a 50% (cinquenta por cento), do quantitativo total de itens;

b) para atendimento do critério de quantidade constante no paragrafo anterior, podera ser admitida, para
fins de comprovacgao de quantitativo minimo do servico, a apresentacao de diferentes atestados de servigos
executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovagdo de
capacidade técnico operacional, a uma Unica contratagéo.

c) com relagdo ao prazo de execugdo dos servigos, devera ser comprovado que o licitante ja executou
objeto em contratacdo semelhante, pelo mesmo prazo de vigéncia inicial do contrato estipulado em
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instrumento convocatério, ininterruptos ou nédo, ou seja, 12 (doze) meses.

Il. Como condicdo para atender os requisitos dos itens do presente lote, a licitante vencedora devera
apresentar até a assinatura do contrato, os documentos da qualificagao técnico-operacional em processos
de servicos de Tl

a) Declarar que possuir ou possuira no minimo 1 (um) profissional com certificagdo técnica do fabricante
da solugdo de que fornecera a este 6rgdo no @mbito da presente contratagao.

15.3. Critérios de Qualificagdo Econémico-Financeira

15.3.1. A documentacgéo relativa a qualificacdo econdmico-financeira limitar-se a:

I. apresentacdo de certiddo negativa de feitos sobre faléncia, recuperagéo judicial ou recuperagéo
extrajudicial, expedida pelo cartério distribuidor da sede do licitante.

Il. apresentacéo de balango patrimonial do ultimo exercicio social e demonstragdes contabeis ja exigiveis
na forma da lei, que comprovem boa situagao financeira, sendo vedada a sua substituicdo por balancetes
ou balangos provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (irés)
meses da data de apresentagéo da proposta; e

15.3.2. A comprovacao da boa situagéo financeira da empresa sera feita por meio da apresentacédo dos
indices abaixo, podendo ser apresentada por meio de Declaracio de Capacidade Financeira:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1 (um);

b) Caso nao atendido os indices na forma do item anterior, comprovar capital minimo ou Patriménio
Liquido igual ou superior a 10% (dez por cento) do valor estimado da contratagéo.

15.4. Regularidade Fiscal

15.4.1. A documentacdo relativa a regularidade fiscal consistira em:
I. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ, ou no Cadastro de Pessoas
Fisicas — CPF, conforme o caso;
II. Prova de regularidade com o INSS, mediante a apresentagdo da Certiddo Negativa de Débitos relativos
aos Tributos Federais e a Divida Ativa da Unido; e,

lll. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a
apresentacao do Certificado de Regularidade do FGTS (CRF).

16. CONTRATO

16.1. As clausulas referentes a presente contratagao estardo descritas na Minuta do Instrumento equivalente
ao Contrato, anexo do Edital de Procedimento na Modalidade Similar ao Pregao Eletronico.

17.  CRITERIOS E PRATICAS DE SUSTENTABILIDADE
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17.1. Nao se aplica por ndo haver compatibilidade com o objeto.

18. PENALIDADES

18.1. Pelo atraso ou pela inexecugao total ou parcial injustificados do objeto do contrato, a CONTRATANTE
podera, garantida a prévia defesa, aplicar 8 CONTRATADA as seguintes sangdes:

|. adverténcia;
Il. multa, na forma prevista neste Contrato; e

[ll. suspensao temporaria de participacdo em licitagcdo e impedimento de contratar com a CONTRATANTE,
por até 2 (dois) anos.

18.2. As sanc¢Ges previstas nos incisos | e lll, do item 18.1, poderdo ser aplicadas juntamente com a do
inciso |I.

18.3. A aplicacdo da sanc¢do de adverténcia importa em sua comunicagdo a CONTRATADA, devendo ser
informada no sistema cadastral correspondente ou no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, bem como ocorrer o seu registro junto aos documentos contratuais.

18.3.1. A reincidéncia da sangdo de adverténcia, podera ensejar a aplicagao da penalidade de suspenséo
do direito de participar de licitagcdo e impedimento de contratar com a AFEAM e/ou a aplicagdo de multa no
valor de até 5% (cinco por cento) do valor do contrato, sem prejuizo da resciséo contratual.

18.4. No caso de inexecugao parcial, incidéncia de multa de 10% (dez por cento) sobre o valor da parcela
inadimplida ou do saldo remanescente do contrato, a depender do inadimplemento, conforme avaliagdo da
AFEAM;

18.5. No caso de inexecugao total, incidéncia de multa de 20% (vinte por cento) sobre o valor total do
contrato, conforme avaliagcao da AFEAM,;

18.6. A sancédo de multa sera aplicada na execugao do contrato, quando a CONTRATADA cometer alguma
das infragbes constantes da “Tabela 1 - Grau de infragbes”, respeitada a dosimetria atribuida a sua
respectiva gravidade, assim como os percentuais de multa dos graus de infragao, por tempo de incidéncia
ou ocorréncia, constantes na “Tabela 2 - Valor das Infragcdes por Grau”;

Tabela 1: Grau das Infracfes

ITEM DESCRIGAO DA INFRAGAO GRAU
01 Permitir situagao que crie a possibilidade de causar dano fisico, lesdo corporal ou 04
consequéncias letais.
02 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, a 03
entrega dos produtos e/ou servigos contratuais.
03 Manter empregado sem qualificagao para executar os servigos contratados. 03
04 Recusar-se a executar servigo determinado pela fiscalizagao. 02
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05 Deixar de zelar pelas instalagbes da CONTRATANTE utilizadas. 03
06 Utilizar as dependéncias da AFEAM para fins diversos do objeto do contrato. 03
Retirar das dependéncias da CONTRATANTE qualquer equipamento ou material
07 que ndo seja de sua propriedade ou que esteja previsto em contrato, sem 03
autorizagao prévia do gestor/fiscal do contrato.
08 Deixar de cumprir determinacdo formal ou instrugdo complementar da 02
CONTRATANTE.
Deixar de atender as demandas e solicitagbes da CONTRATANTE nos prazos e
09 . . . , 02
horérios estabelecidos em Comunicados, no Edital e seus Anexos.
10 Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo previstos nesta 01
tabela de multas.
1 Deixar de cumprir quaisquer dos itens do Edital e seus Anexos néo previstos nesta 02
Tabela de multas, apds reincidéncia formalmente notificada pela CONTRATANTE.
12 N&o entregar a amostra do equipamento ou produto, quando solicitado. 02
13 Nao entregar os equipamentos, produtos e/ou prestar os servigos contratados na 04
data avencgada.
14 Paralisacdo da obra, servico ou fornecimento sem justa causa e prévia 04
comunicagdo a CONTRATANTE.
15 Reincidir em qualquer das infragbes cometidas, apds notificagdo da 04
CONTRATANTE, por item e por ocorréncia.
Tabela 2: Aplicacdo de multas para servicos comuns ou aquisicoes:
GRAU CORRESPONDENCIA
01 0,1% por dia ou ocorréncia, sobre o valor mensal do contrato
02 0,3% por dia ou ocorréncia, sobre o valor mensal do contrato
03 0,6% por dia ou ocorréncia, sobre o valor mensal do contrato
04 1,0% por dia ou ocorréncia, sobre o valor mensal do contrato
18.7. A sangdo de suspensao temporaria de participagdo em licitagdo e impedimento de contratar com
a CONTRATANTE sera aplicada nos casos estabelecidos no artigo 245 do Regulamento Interno de
Licitagbes e Contratos da AFEAM - RILC AFEAM, disponivel no seguinte enderego eletrénico:
<http://www.afeam.am.gov.br/>, na forma estabelecida nos artigos 252 a 256.
19.  GARANTIA
19.1. A fim de garantir a fiel observancia dos servigos prestados e dos termos do contrato, a CONTRATADA
devera apresentar, no prazo de 10 (dez) dias uteis contados da assinatura do contrato, garantia
correspondente a 3% (trés por cento) do valor contratado, representada por caugdo em dinheiro, seguro-
garantia ou fianga bancaria.
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19.2. No caso de garantia em dinheiro, a CONTRATADA devera depositar o valor referente na seguinte conta
da CONTRATANTE: banco: 237 (Bradesco); agéncia 3734 (Parque Dez); conta corrente n° 5050-4,
enviando o comprovante para o correio eletrdnico: nf@afeam.org.br.

19.3. Na hipétese de renovacdo contratual, a garantia devera ser atualizada e apresentada a
CONTRATANTE, no mesmo prazo e percentual estabelecido no caput deste artigo.

19.4. A CONTRATANTE estara autorizada a proceder com a retengdo preventiva da garantia contratual em
funcdo da execugdo do contrato, quando assim se fizer necessario, para evitar prejuizo decorrente do
inadimplemento contratual da CONTRATADA.

19.5. Se a garantia for utilizada em pagamento de qualquer obrigacdo, a CONTRATADA se obrigara a fazer
a respectiva reposicao, no prazo maximo de 48h (quarenta e oito horas), a contar da data em que for
notificada pela CONTRATANTE.

19.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

19.6.1. Prejuizo advindo do ndo cumprimento do contrato, parcial ou total, € do ndo adimplemento das
demais obrigagdes nele previstas;

19.6.2. Prejuizos causados a CONTRATANTE ou a terceiro decorrentes de culpa ou dolo durante a execugéo
do contrato; e,

19.6.3. Sangdes contratuais e legais de qualquer natureza, aplicadas pela CONTRATANTE a
CONTRATADA.

19.7. A garantia prestada pela CONTRATADA serd liberada ou restituida apds a execugao e expedigdo do
termo de recebimento definitivo do objeto contratual e, quando em dinheiro, atualizada monetariamente com
base na variacao do indice da caderneta de poupanca.

19.8. A devolugdo da garantia do contrato sera feita mediante a apresentagéo dos seguintes documentos:

19.8.1. Atesto do fiscal do contrato na ultima parcela referente ao servigo prestado ou objeto adquirido pela
CONTRATANTE, sem que o mesmo tenha identificado qualquer obrigagdo pendente por parte da
CONTRATADA; e,

19.8.2. Quando a resolugao do contrato ocorrer sem que haja culpa da CONTRATADA.

19.9. O ndo cumprimento ou atraso injustificado da exigéncia prevista nos subitens 19.1 e 19.4 ensejara a
aplicacao de sancdes administrativas constantes neste contrato e no RILC da AFEAM.

19.10. Podera ser entendido como ndo cumprimento da exigéncia prevista no subitem 19.1 o atraso
injustificado na apresentagao de garantia que perdure até o limite da multa estabelecida no subitem 18.4.1
deste Termo de Referéncia.
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20.  APROVAGAO

20.1. A Equipe de Planejamento da Contratagédo declara que este Termo de Referéncia esta de acordo com
a Lein® 13.303/2016, bem como com o RILC-AFEAM.

Manaus, 23 de setembro de 2024.

Jaderclei da Costa Nogueira José Alves Pereira Neto
Especialista de Fomento — GETI Gerente — GETI
Mat. 686 Mat. 245
Marcia Campelo da Silva fvia Victdria Monteiro Lima de Mattos
Assessora/GEPEC Especialista de Fomento/GEPEC
Mat. 596 Mat. 784
De acordo,
Manaus, de de 2024.

Aprovacéo da Area Administrativa

JAQUES DOUGLAS MOTA GONGCALVES
Gerente da GERAD

APROVO,
Manaus, de de 2024.

Autoridade Competente

MARCOS VINICIUS CARDOSO DE CASTRO
Diretor-Presidente
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